
ПРОФИЛАКТИКА

преступлений, направленных на хищение денежных средств,
полученных в качестве установленных законом выплат

участникам СВО и членам их семей

Большие размеры выплат за участие в специальной военной операции
вызывают криминальный интерес у мошенников и преступных групп. В этой
связи при оформлении документов, позволяющих участнику СВО либо члену его

семьи получить денежные выплаты (за заключение контракта, выплат в связи с
получением ранения либо смерти участника СВО, иные компенсационные

выплаты), необходимо в обязательном порядке проводить беседу с разъяснением

способов совершения хищений денежных средств полученных в качестве

предусмотренных законом выплат.

Так же разъяснять о необходимости прекратить любой разговор по
телефону в случае разговора про денежные средства, просьбы назвать

пришедший на телефон пароль, сообщения о проведении какой либо

профилактической операции и тп.

СПОСОБЫ

хищения денежных средств

На территории края особое распространение получили хищения денежных

средств с банковских карт участников СВО, «телефонные» мошенничества, в том
числе направленные на их родственников, которым под различными предлогами

предлагают перевести деньги на «безопасный счет», передать «сотруднику
правоохранительного органа денежные средства для проверки».

Зачастую такие действия сопряжены с манипулированием чувствительной
для близких информацией о пленении военнослужащего, необходимости оплаты

лечения и лекарств в результате ранения, оказания услуг в поиске безвести
пропавшего лица.

1. Звонки от имени сотрудников правоохранительных органов и органов

государственной безопасности. Любой диалог сводится к тому, что со счетов

потенциальных потерпевших осуществляется перевод денежных средств на

расчетные счета, зарегистрированные на Украине. В дальнейшем под предлогом

защиты денежных средств и установления невиновности потенциальной жертвы

осуществляется хищение денежных средств — предлагают перевести деньги на

безопасный счет или отдать сотруднику какого-нибудь государственного органа.
ВАЖНО!!!

Безопасных счетов не существует!!!

Никаких курьеров у сотрудников правоохранительных органов не
существует!!!

Органы государственной безопасности не будут предлагать принять
участие в операции по установлению злоумышленников!!!



2. Звонок от имени сотрудников военкоматов и иных государственных

органов под видом получения дополнительных выплат или наград за погибшего

родственника в ходе проведения специальной военной операции. В дальнейшем,

якобы для оформления соответствующих документов выясняются сведения, с
использованием которых совершаются хищения денежных средств. Выяснять

всю необходимую информацию в официальных источниках, либо в ходе
личного визита. Не передавать никакие сведения!

3. Сообщение в мессенджере от имени родственника, который принимает

участие в специальной военной операции, с просьбой отправить денежные

средства для приобретения билета домой либо обмундирования. В случае

поступления указанных сообщений необходимо выяснить определенные

данные, которые известны только близким людям (имена родных и близких,

даты рождения, адреса фактического проживания, памятные даты в жизни

семьи и т.д.)

4. Размещение в сети Интернет ссылок и направление в мессенджерах аpk-

файлов, замаскированных в виде списков военнослужащих, попавших в плен,

пропавших без вести и так далее. Данные сведения размещаются под видом
информации, которая может заинтересовать родных и близких участников СВО.

В дальнейшем на абонентские устройства потерпевших устанавливается

вредоносное программное обеспечение, предоставляющее доступ

злоумышленникам к банковским приложениям. Не переходить по

сомнительным ссылкам, не открывать файлы, поступившие в формате арк!

5. Инвестирование денежных средств путем их перевода на интернет-

площадки и сайты под предлогом заработка либо получения большого дохода.

После перевода денежных средств какое-то время может предоставляться

информация об увеличении размера вложенных средств. Однако после запроса

собственника денег на их получение доступ к интернет-площадке или сайту

блокируется. Указанные Интернет-ресурсы зарегистрированы зарубежом, что

делает невозможным возврат вложенных средств. Не перечислять денежные

средств по ссылкам указанным в интерент-ресурсах, без заключения

договора инвестирования с аккредитованной в Центральном Банке

Российской Федерации финансовой организацией.

6. Приобретают массовый характер факты мошенничеств под видом
оказания юридических услуг, связанных с переводом участников СВО из

штурмовых подразделений, их комисования по состоянию здоровья, поиска
безвести пропавших бойцов, и т.д.

Участникам СВО либо членам их семей предлагается за крупное денежное

вознаграждение оказать юридическую помощь, которая в лучшем случае будет
заключаться в составлении нескольких однотипных заявлений в различные

госуструктуры. При этом реальной помощи оказано не будет.
Участникам СВО и членам их семей необходимо разъяснять

предоставленное право на получение бесплатной юридической и иной



помощи путем обращения в государственные учреждения,

правоохранительные и муниципальные органы, органы Военного

комиссариат, Социальный фонд, прокуратуру, Фонд «Защитники

Отечества», Общероссийский народный фронт (ОНФ).
В соответствии с Федеральным законом от 21.11.2011 № 324-ФЗ «О

бесплатной юридической помощи в Российской Федерации» и Законом

Алтайского края от 03.11.2023 № 80-3С «О бесплатной юридической помощи

в Алтайском крае» участники специальной военной операции и члены их

семей отнесены к категории лиц, имеющих право на получение бесплатной

юридической помощи.

7. Выявлен ряд преступлений, совершенных в отношении мужчин, которым
предлагали заключать контракты о прохождении службы в зоне специальной

военной операции, после чего забирали платежные карты в целях хищения

денежных средств. Одновременно регистрировались фиктивные браки в целях

обеспечения возможности получения выплат по ранению или гибели

контрактника. В случае предложения заключить брак с малознакомой

женщиной либо оформить на малознакомого человека доверенность на

получение денег непосредственно перед заключением контракта о

прохождении военной службы, необходимо об этом сообщать в

правоохранительные органы. Нельзя отдавать полученные при оформлении

документов для участия в СВО банковские карты посторонним лицам.

После проведенной беседы необходимо вручить лицу прилагаемую

ПАМЯТКУ


